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职务侵占、兜售隐私……

技术密集型企业为何频现“内鬼”？
2000万元触手可及

的融资被紧急叫停，租用
的写字楼缩减一半面积，
春节前被迫裁员一半
……今年初，对于某人工
智能公司来说，是一个遭
遇“内鬼”后垂死挣扎的
寒冬，用公司负责人的话
说是“已经躺进了ICU”。

这家公司的遭遇并
非个例。查阅新闻可以
发现，2023年以来先后
发生了某电商平台普通
员工1年受贿超9200万
元、某短视频平台内部反
腐辞退 61 人等案件，企
业内部人员违法犯罪已
经成为公司治理的突出
问题。

值得注意的是，在记
者掌握的涉及公司“内
鬼”的案例中，除传统职
务侵占、挪用资金类犯罪
以外，通过出卖企业商业
秘密、软件代码、内幕交
易信息等损害公司利益，
以及出售客户隐私等侵
犯社会公众利益的类型
企业内部犯罪，也开始高
频闪现。

据检察日报正义网

分类广告刊登热线：025-84783581、13675161757
地址：洪武北路55号置地广场1806室

综合招聘综合招聘
招聘 会计一名，有物流公司工
作经验，年龄不限。电话：
15005143558。

房屋出租房屋出租
出租 铁心桥蓝岸 3G 33㎡住
房 ，月 租 2300 元（拎 包 入
住）。13813856760，孙先生。

遗遗 失失
遗失 金桥市场管理有限公司
D2094黄丽云营业执照：南京
市鼓楼区黄义兴装饰材料经
营部，统一社会信用代码：
92320106MA1PB3X69Y， 声
明作废。
遗失 泰兴好又来百货店（个体
工商户）食品经营许可证副
本 ，食 品 许 可 证 号 ：
JY13212830307686，食 品 许
可 证 副 本 编 号 ：
321283202403071019，声 明
作废。

遗失 南京晟优嘉商贸有限公
司营业执照正、副本，统一社
会 信 用 代 码 ：
91320104MA1W4ELYXY，
声明作废。
遗失 南京晟优嘉商贸有限公
司公章一枚，声明作废，寻回
后不再使用。
遗失 六合区孙丽丽餐饮店
营业执照正、副本，统一社
会 信 用 代 码 ：
92320116MA25C8HN9E，声明
作废。
遗失 六合区孙丽丽餐饮店食
品经营许可证正、副本，编号：
JY23201160156411，声 明 作
废。
遗失 冯军强保安员证，编号：
苏 32012018019718，声 明 作
废。
王佳遗失身份证，身份证号
码：320106198604210821，特
此声明。

公公 告告

注销公告 南京市鼓楼区丰盛
老年文化大学（统一社会信用
代码：52320106MJ5665553C）
理事会于 2024 年 10 月 30 日
决议解散本单位，并于同日成
立了清算组，请公司债权人于
本公告发布之日起90日内，向
本清算组申报债权，逾期本公
司将依法注销。联系人：张煜
涵，电话：18260411548。特
此公告 南京市鼓楼区丰盛老
年文化大学清算组 2024 年
12月3日
废旧资产处置公告 江苏省信
息网络安全协会现有部分家
具、空调、电视等固定资产，总
计60件，需要采取询价方式线
下竞价变卖，请有意向者自本
信息登报之日起5个工作日内
联系我协会，并提供企业或个
人有效资质、证明文件、报价
单等相关资料进行报价。联
系 电 话 ： 杜 女 士 ，
18951718468。

不胜其烦的推销电话、形形色
色的垃圾短信、被电诈分子利用的
个人信息……你可曾有过类似遭
遇？你可知道，信息泄露的源头，
正是登记过我们个人信息的那些
公司的“内鬼”。

“公民个人信息泄露案件不少
系公司内部人员作案，海量信息被

‘内鬼’以极低价格贱卖，然后层层
转手、反复倒卖，延伸出一条黑色
产业链。”山东省曹县检察院副检
察长王保军向记者揭示了“内鬼”
如何通过出售公民个人信息来谋
利——

大学生张某返乡创业成立装
饰公司，先是将自己掌握的小区业
主信息出售，尝到甜头后，又主动
联络多名房产销售人员，利用他们
的关系网大量购买公民个人信息，
伺机以每条 0.5 元至 10元不等的
价格出售给装修、家居销售等从业
人员。

这些被买卖的公民个人信息

内容丰富、数量极多，包括姓名、住
址、联系方式、车辆信息、通信信
息、银行账户、网络账号、人员行踪
轨迹等。截至今年 3月张某被公
安机关抓获时，其通过非法获取、
销售公民个人信息获利近 10 万
元。

2022年，最高检就曾下发《关
于加强刑事检察与公益诉讼检察
衔接协作严厉打击电信网络犯罪
加强个人信息司法保护的通知》，
要求深入开展依法打击行业“内
鬼”泄露公民个人信息违法犯罪工
作。

“侵犯公民个人信息犯罪的方
式和手段较为隐蔽，打击难度大，
证据难收集，信息泄露渠道难以查
清。”王保军强调，此类案件办理过
程中，检察机关可以依法介入引导
侦查，与公安机关共同深挖犯罪链
条，夯实证据基础，才能遏制侵犯
公民个人信息犯罪高发、多发的态
势。

“你们公司股东郭某也在找融
资，你知道吗？”2023年底，某人工智
能公司董事长王某与投资机构洽谈
时，对方的这句话把他给问蒙了。

原来，2018年，郭某、张某等4人
共同创立了一家从事视觉芯片设计的
人工智能企业。历经4年多时间，投入
了近亿元研发资金，研发的芯片即将
量产前夕，郭某却打算另起炉灶。

“得知这个消息后，我们的第一
反应是保护好公司最核心的资产
——芯片研发数据。”王某和另外一
名合伙人立刻来到公司机房，打开
紧锁的房门，却发现机房里凭空多
出一台电脑，正在拷贝公司数据。
案发后，上海市浦东新区检察院查
明，郭某利用其掌握的公司 root 账

号权限，不仅违反内部规定下载了
公司服务器上存储的保密文件，还
违规上传至其个人网盘。

“从我们办理的知识产权案件
来看，很多侵犯商业秘密案件中都
有‘内鬼’存在，很多涉及软件源代
码的侵犯著作权案件中也有‘内鬼’
的身影。”上海市检察院知识产权检
察部副主任陆川告诉记者。

在上海市某研发型游戏公司采
访时，记者听到了另外一个“内鬼”
毁掉大项目的故事。

2021年，该游戏公司受第三方
委托，组成项目组研发一款游戏，约
定800万元研发费用以及游戏上架
后的充值分成。研发期间，包括该
公司高管张某在内的4名员工先后

离职，由于游戏行业程序员流动性
较大，并未引起公司注意。

然而，该游戏上线前夕，公司却
发现有相似度超过90％的两款游戏
已经抢先上市。“委托人因此拒绝支
付800万元研发费用，充值分成也无
从谈起。但那个时候，我们开发成
本支出已经超过 2000 万元。”该游
戏公司负责人说。

上海市徐汇区检察院在起诉时
指出，张某、沈某指使周某、胡某从
原游戏公司离职时，将任职期间获
取的游戏代码带至竞争对手公司，
并更改名称、域名、SDK（游戏注册、
登录和充值界面），套用其他游戏版
号后上线，8个月内收取游戏充值金
额2590万元。

记者发现上述两起案件有着诸
多相同点：涉案公司都是以“技术研
发”为主的企业；两家公司都采取了
一定的防泄密手段，与员工签订了
保密协议、竞业禁止协议等，却未能
发挥作用；“内鬼”窃取研发成果时
间都集中在产品上市前夕或量产前
夕；犯罪过程呈现“内内勾结”“内外
勾结”的特点。

技术密集型企业为何频频出现
“内鬼”？“主要是因为此类企业在创业
初期，往往重研发而轻保护，缺乏知识
产权管理意识和经验，缺少对合伙人、
高管或者其他接触商业秘密、核心数
据人员的有效监管。”郭某侵犯商业秘
密案被害单位代理律师、上海日盈律
师事务所管理合伙人王家瑞认为。

大手笔买下别墅、商铺和车子，
重庆市某机械设备生产企业外销科
科长李某前几年的日子过得很惹人
羡慕。

直至案发，身边人才恍然大悟：
李某如此有钱是因为他利用职务之
便，虚构销售招标等事由，向企业“借
款”40余次，并通过应收货款冲抵个
人借款方式“平账”，累计非法侵占企
业资金数百万元。今年1月，经重庆
市永川区检察院提起公诉，法院以职

务侵占罪判处李某有期徒刑六年六
个月，并处罚金20万元。

记者采访了解到，从重庆市检
察机关近年来办理的案件看，企业
内部腐败犯罪呈现出频发、易发、快
速增长趋势。企业内部人员利用职
务便利，不断“蚕食”企业利益。

这种“蚕食”，在重庆市梁平区
检察院办理的一起案件中，体现为

“蚂蚁搬家式”职务侵占。2023 年
初，某社区电商平台发现货品损耗

异常，牛奶、大米、矿泉水、干果礼盒
……虽然每件货物单价不高，但累
计总损失却不小，经排查竟是“内
鬼”中饱私囊。

原来，该电商平台项目经理黄某
和网格站站长殷某共谋，由殷某具体
负责对配送至网格站内的牛奶、食用
油等货物，通过拍摄虚假送达照片、
伪造收货地定位等手段，向公司报称
货物送达后出现丢失等情况，要求给
下单顾客进行退款。随后，二人将截

留的货物低价抛售，短短两个月就分
别获利8万元和1万元。

“此类案件行业分布多样化，制
造、服务、批发零售、物流仓储、建筑
等行业是高发领域，通常以监守自
盗、内外勾结、群体腐败等为主要犯
罪形式，犯罪嫌疑人通过虚增应付
账款、虚假报销、虚构样品赠品出库
事项、伪造业务合同等方式非法占
有企业财产。”重庆市检察院经济犯
罪检察部门检察官陈思告诉记者。

遭遇“合伙人”背叛

“蚂蚁搬家式”职务侵占

“内鬼”成黑色产业链源头


