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多个骗局盯上未成年游戏玩家

听信“免费送游戏皮肤”，未成年玩家被骗2.8万元

骗子专盯孩子，省公安厅“群发”防范短信

其实在暑期开始前，很多游戏公司
针对未成年玩家的情况，提前部署了防
沉迷和相关保护措施。

如从6月份开始，腾讯游戏、网易游
戏先后发布了“2024年暑期未成年人限
玩日历”对旗下所有产品的未成年人游
戏时间做出规定，并再度呼吁未成年玩
家合理安排游戏时间，适度游戏。

即便是假期，未成年人仍需严格遵守
《关于进一步严格管理 切实防止未成年
人沉迷网络游戏的通知》的相关规定，只
能在周五、周六、周日晚间20时-21时玩
游戏。根据日历显示，暑假总计近两个月
时间，未成年人可玩游戏时间仅23小时。

8月 13日下午，腾讯宣布推出身份
证关联游戏账号查询的功能，将用于未
成年人防沉迷。该功能可查询家长自己
的身份证账号下，一个月内所有腾讯游

戏账号登录、充值状态。此外，家长只需
要在“腾讯成长守护”的小程序进行授
权，然后关注“腾讯成长守护”公众号，就
能接收到实时通知。

然而通过上述案例可以发现，不少
家长为了图省事，帮助子女绕过防沉迷、
未成年保护措施，是让诈骗分子屡屡得
手的一个重要原因。

“游戏皮肤只是一个引子。”一名反
诈骗专家表示，网络游戏诈骗案件近年
来高发，受害人群从小学生到青年人不
等。“在网络游戏领域中，代练升级、虚假
交易以及冒充公检法等诈骗手段屡见不
鲜。这次只是更换了一个载体而已。”

宿迁市宿豫区人民检察院检察官曹
艳荃也提醒道，作为家长，对未成年人使
用手机要加强监管和监督。要注意关心
孩子的日常生活和娱乐情况，引导未成

年人在网络游戏的世界中保护好自己。
“家庭是最好的预防单位。”反诈骗专

家认为，在这类骗局中，家长需要做孩子的
支撑，紧密的情感连接非常重要，这将使家
庭中的个体免于遭受信息隔离，变得孤立
无援。未成年人需要家庭的保护和引导，
彼此之间需要信任，在上述案例中，为什么
有的家庭成功在被诈骗之前止步，而有的
家庭没有，是非常值得关注的内容。

对于目前频发的针对未成年人儿童
诈骗一事，有专家学者和网络游戏从业
者发出倡议，倡导家长做好自身银行账
户的管理，避免随意将手机和电子产品
交给孩子使用。如果要给孩子使用，也
要设定青少年使用电子设备的时间限
制，明确哪些APP可以使用，哪些不可
以。也不要将银行账户绑定在孩子常用
的电子设备上。

防骗反诈，家长也要念好紧箍咒

家长请注意！你的疏忽会让骗子乘虚而入

暑假期间，很多市民都收到了来自
江苏省公安厅“群发”的短信，提醒家
长、学生谨防游戏皮肤“免费送”等骗
局。记者了解到，原来，近期针对未成
年玩家的诈骗案件频发。虽然目前很
多游戏公司为未成年玩家设置了防沉
迷、保护措施，但一些家长为了图省事，
将自己绑定了银行卡的手机随意交给
未成年儿童玩耍，诈骗分子则以此为目
标，为未成年人游戏玩家量身定制了种
种骗局，以骗取其父母银行卡里的存
款。对此，有反诈骗专家提出建议，“家
庭是最好的预防单位”。
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近日，江苏宿迁市宿豫区人民检察
院办理了一起网络诈骗案，诈骗团伙打
着“免费送游戏皮肤”的幌子，专门诈骗
小孩玩家。

未成年女生果果（化名）就是这场骗
局的受害者之一。根据案情披露，诈骗
团伙通过一款语音社交软件——“TT语
音”的“蛋仔派对”游戏频道开设聊天房
间，如果有低龄玩家进入，他们就会利用

“免费送游戏皮肤”这样的话术，引诱被
害人上钩。果果就是听信了这套说辞，
最终被骗走了2.8万元钱。

果果到底是怎么被骗的呢？据果果
的爸爸透露，原来，果果经常在周末及
节假日用爸爸的手机玩“蛋仔派对”游
戏，她还经常在语音社交平台“TT 语
音”的蛋仔专区里和其他玩家互动。果
果爸爸说：“这个游戏下载好了之后，会

直接关联到我的手机号，所以注册的时
候是我的身份信息，我也没给她开家长
模式。”

而果果爸爸的这一“图省事”的行为
给诈骗团伙创造了便利。一天，在社交
平台的一个聊天房间里，一名玩家声称
能免费送给果果一款游戏皮肤，于是两
人便添加了微信好友。对方发给果果一
个链接，并告诉她这是一个虚拟购物订
单，果果需要点击链接、付款购买订单里
的商品，赠送的皮肤才能被激活，之后，
购物的钱也可以原路返还。

虽然这套说辞在成年人的眼中漏洞
百出，但对于年纪尚小的果果来说，却有
着很强的迷惑性。果果点击了对方发来
的订单链接，然后购买了那些商品，共计
2.8万元。

果果爸爸表示，事发后，对方还叫果

果把付款记录、聊天记录全给删了，“她
也怕被我发现后，我会责怪她，就全部把
这些记录给删了。”

然而，游戏皮肤迟迟没有收到，购物
订单的钱款也没有返还，果果发信息询
问时，发现自己已经被拉黑了。几天后，
果果的父亲发现手机里的钱不翼而飞，
这才发现孩子被骗了，于是连忙报了案。

2024年 1月，殷某、李某、喻某3人
诈骗团伙落网。

2024年 6月，宿迁市宿豫区人民法
院开庭审理了这起诈骗案。根据公诉机
关的指控，2023年10月至2024年1月，
殷某等 3 人以“免费送游戏皮肤”为诱
饵，哄骗未成年人用家长手机为其在网
络上购物，并将财物占为己有，在4个月
时间里非法获利5万余元。

目前，案件正在进一步审理中。

果果一家的遭遇并非个例。暑假期
间，很多家长都和果果爸爸一样，将自己
的手机给孩子玩，同时并未开启家长模
式、未成年模式等保护措施，给诈骗分子
创造了作案机会。

很多诈骗分子瞄准这一时机，专门
为未成年人量身定制了种种骗局，通过
诸如游戏内私信，各种直播平台、社交平
台等渠道，以“免费赠送皮肤、道具”等名
义诱骗未成年人，目的是骗取其父母银
行卡里的存款。在安徽宁国、湖南株洲、
浙江温州、浙江杭州等地，警方均曾发布

过相关案例。
据央视新闻报道，宿迁市宿豫区人

民检察院检察官透露，有诈骗团伙成员
会刻意选择很受中小学生欢迎的手机游
戏，开设语音聊天房间，通过听声音、套
话问年龄等方式筛选出低龄玩家，然后
以“免费送游戏皮肤”为诱饵添加被害人
微信。

宿迁市宿豫区人民检察院检察官曹
艳荃表示，诈骗犯针对未成年人年龄小、
防范意识比较弱的特点，找到一些理由
去诱骗未成年人点击链接，获取身份信

息和验证码，关联家长的支付信息，从而
达到骗取财物的目的。

针对这一情况，近期，江苏省公安厅
还专门“群发”了提示短信，记者也受到
了相关信息，短信提醒道：暑期，犯罪分
子在网络游戏和二手交易平台上广泛设
置陷阱，以游戏皮肤“免费送”、游戏账号

“高价收”、防沉迷系统“代解除”等名义
对学生实施诈骗，请广大学生提高警惕，
家长们要加强监管防范。目前犯罪分子
紧盯的游戏平台有：蛋仔派对、王者荣
耀、和平精英、光遇、交易猫等。腾讯游戏安全中心发布了反诈提示

《蛋仔派对》发布了反诈提示

《蛋仔派对》深受未成年玩家喜爱

省公安厅“群发”防范短信


