
2024年12月，公安部公布了10起打击整治“网络水

军”违法犯罪典型案例，其中在江苏宿迁公安机关侦破的

一起案件中，犯罪嫌疑人通过长期有偿提供虚假转发、点

赞、评论等刷量控评服务，非法获利数千万元。

对于普通网友来说，再简单不过的转发、点赞、评论，

为何能给“网络水军”带来数千万元的巨额利益？在他们

的背后又隐藏着怎样的灰色产业链呢？
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在以往警方查处的“网络水
军”案件中，犯罪嫌疑人一般都
是通过网络承接各种刷量控评
的业务非法获利的，可令宿迁警
方奇怪的是，宗某所在的这家公
司平时接到的订单并不多，远远
低于维持公司运作的成本。

魏鑫说：“当时在案件承办
过程中我们也纳闷，宗某这家公
司有员工有开销，但是常规的提
供虚假转赞评服务，资源并不是
太多，每天的获益也不会太多。
我们围绕它资金链开展摸排，前
前后后累计掌握有将近 400 万
资金进入他的账户，这个时候就
引起了我们的警觉。”

是谁给宗某等人转账将近
400 万元？注资人的目的又是
什么呢？警方分析，犯罪嫌疑人
宗某等人，应该只是整个犯罪链
条中的一个环节，在他们的上游
还有上线，掌握了相关线索后，
宿迁警方赶赴河北将宗某、周某
等人抓获。

警方在涉案人员的电脑和手

机里面发现了大量的涉案证据，
涉案人员使用了很多的微信账
号，在这些微信账号里面有很多
群聊，大部分群聊都涉及网络水
军的转赞评业务，根据宿迁警方
的统计，这个公司当天的业务量，
转发点赞和评论全套是20余万
套，比宿迁警方以往办理的网络
水军相关案件业务量大了很多。

在涉案公司的电脑中，装有
专门用于制造虚假数据流量的
虚拟云手机和群控软件，从画面
中的软件操控界面可以看到，软
件中包含了点赞、转发以及指定
评论等选项，只需简单操作，就
可以在瞬间炮制出大量虚假点
赞、转发、评论数据。

警方调查中发现他们掌控
的云手机数量在 6000 余部，在
传统的案件中正常都是用手机
墙，一般每个人操作个几百台至
多一千台左右。手机墙占地空
间比较大，效率比较低，但是云
手机只需要一台电脑，一个人就
能操控，效率很高。

只需一台电脑
一人可操控6000余部云手机

据了解，冀某自己本身就是
个追星族，早在2017年时就开始
经营文娱领域的新媒体账号，逐
渐成了网络“大V”。随着粉丝数
量的增长，有许多相关公司找到
他进行网络推广，他的账号也由
一开始的明星消息、文娱资讯分
享，演变成了以营销推广为主的
广告发布平台，并由一个账号衍
生出20多个“大V”账号。

一开始他的账号影响力是比
较大的。后来因为其他平台的娱
乐营销号越来越多，竞争越来越

激烈，导致它的影响力逐渐降
低。后来冀某在经营过程中发
现，通过购买虚假的转发点赞评
论，可以不断地提高他账号的影
响力，为了节约成本，提高效率，
就让宗某成立一个水军工作室，
专门为他提供虚假的转发点赞评
论。

经查，犯罪嫌疑人冀某等人
以合法正规的影视传媒公司对外
承接业务，暗地里却注资遥控“网
络水军”工作室，对自己公司名下
的“大 V”账号进行数据流量造

假，以此非法获利。
在一年多的时间里，通过炮

制虚假的“转发、点赞、评论”数据
赚取广告收益，非法获利2000余
万元。

2024 年 8 月 9 日，江苏省宿
迁市泗洪县人民法院以非法经营
罪判处被告人冀某、宗某等人 6
年 6 个月到 10 个月不等有期徒
刑，2024年11月11日，宿迁市中
级人民法院对冀某、宗某等人非
法经营一案做出二审判决，维持
原判。 据央视新闻客户端

你看到的热搜有多少是“机刷”的？
警方起底“网络水军”案背后的灰色产业链

非法控制账号冲热搜
日收入达数万元

调查灰产上下游，牵出“大V”号背后秘密
据犯罪嫌疑人宗某等人交

代，对外售卖“转赞评”实际上只
是涉案公司的其中一项小业务，
他们的主要任务是给20多个“大
V”账号提供“刷流量”“刷数据”
服务，那么这些“大V”账号背后
是什么人在控制？注水的目的又
是什么呢？

泗洪县公安局网安大队三中
队中队长王乐介绍：“进一步发现
这些账号都属于一家文化传媒公
司，这家文化传媒公司背后的实际
老板是一个叫冀某的男子，通过深
入调查，发现冀某并不是找宗某等
人购买这项虚假的转赞评服务，他
就是宗某等人水军工作室背后的
实际控制人。”

宿迁市公安局网安支队副支
队长魏鑫说：“宗某也受益于他，
冀某提供了400万元资金，给他

购买作案的网络设备，包括员工
的工资及招募，都由冀某来提供
资金支持。”

“饭圈阿姨”“娱乐圈小青年”
“娱闻少女”，这些都是犯罪嫌疑
人冀某所在的文化公司运营的账
号，日常发布的内容基本上都和
明星动态、流行综艺、热播影视剧
有关。

经办案人员统计，这家文化
公司运营的各种账号有20多个，
粉丝总数高达一亿一千多万，其
中不乏粉丝量在数百万的“大V”
账号，不少账号还有平台给予的

“影响力电视剧大V”“资深娱评
人”等认证。

据办案民警介绍，这些账号
每天发布的六七百条文娱资讯，
看起来大同小异，但是承担的功
能却各有不同。

王乐说：“每天发布的链接有
两部分，一部分为了维护这20余
个账号的热度，另一部分就是接外
边的广告宣传，这些“大V”账号按
照涉案人员的说法，都是属于冀某
经营的娱乐营销号。”

通过合法经营承接网络营销
服务本无可厚非，但是根据警方
的调查，这些付费推广几乎都存
在着利用“网络水军”进行虚假转
发、点赞、评论的情况，犯罪嫌疑
人冀某几乎每天都会指使宗某等
人使用云手机给涉案的“大V”账
号数据“注水”，增加流量和曝光。

王乐介绍说：“平均每天的转
发量在 28 万左右，评论量在 23
万左右，点赞量在53万左右。他
们有偿制造虚假的浏览量转发
量，涉嫌非法经营，极大地扰乱了
市场经济秩序。”

刷出流量，再通过“大V”号承接影视广告

炮制虚假数据非法获利2000余万元，冀某、宗某等人获刑

通过非法控制的网络账号，
就可以随意让一部热播剧冲上
热搜，而且每天还有数万元的收
入。据办案民警介绍，这起特大

“网络水军”案的线索，来自一起
普通的网络刷单案。

宿迁市公安局网安支队副
支队长魏鑫介绍说：“我们在办
理一起网络刷单案件过程中，发
现一名嫌疑人在从事刷单的过
程当中，还同时为网络平台提供
点赞和评论服务。”

警方调查后发现，这名犯罪
嫌疑人并不具备刷量控评的实
力，每次接单之后，他都会找一
个名叫宗某的男子。

宗某是一家网络科技公司
的负责人，这家公司对外宣称的
主营业务就是提供网络营销服
务。

网络营销服务，为何成了收
费的转发、点赞和评论？根据警
方的调查，这些转评赞的数据似
乎也不太寻常。

泗洪县公安局网安大队一
中队副中队长潘安娜说：“我们
调取后台数据，发现这些账号在
转发点赞评论的相关内容上停
留的时间非常短，有的一秒有的
甚至半秒，这和我们正常人浏览
这些相关的内容进行点赞评论
和转发，所使用的时间是截然不
同的。”

除了停留时间极短之外，这
些进行点赞、评论和转发的账
号，基本上都是一些没有发布过
原创内容的用户，并不像是有真
人在使用。警方分析，这些异常
数据应该都是犯罪嫌疑人宗某
等人炮制的虚假流量。

泗洪县公安局网安大队三
中队中队长王乐说：“他们通过
操控大量的机刷，实现虚假流量
的制造，宗某他们的工作室注册
了一个网络科技公司，对外主打
的就是推广宣传，但是实际上成
立公司主要就是为了提供虚假
的转发点赞评论的流量造假。” 虽然流量是刷出来的，但这

些都不影响犯罪嫌疑人通过“大
V”账号承接广告，而且很多都是
影视公司、明星工作室主动上门，
寻求合作。

警方透露，冀某等人经营的
账号，其影响力在行业内是比较
大的，属于头部水平，每天成交的
广告数量在20余条，多的时候有
数十条。

办案人员了解到，这个“网络
水军”团伙几乎每天都有业务订
单，除了巨大的粉丝量和“大V”
光环外，能够让雇主想要推广的
信息登上话题热门甚至是平台热
搜，成了团伙非法获利的关键。

如何上榜，这里的门道可不少。
办案人员注意到，涉案团伙

手中的“大V”账号发布的内容和
话题，时常进入到文娱领域的热
榜之中，由此可以获得关注此话
题真实用户的互动和讨论，虽然
一开始冀某等人营造的热度是虚
假的，但随着真实粉丝的参与，雇
主却因此增加了真实的流量。

调查过程中办案人员发现，
有不少登上平台热搜的热播剧推
广内容，都有涉案团伙所控制的

“大V”账号的身影。许多影视公
司、明星工作室也是看中了热榜、
热搜榜单中蕴含的巨大曝光度，选
择与犯罪嫌疑人冀某等人合作。

泗洪县人民检察院检察官赵
胜介绍说：“2022年 7月份，冀某
等人使用上述方式帮助一部古装
剧冲上热搜，进而吸引了过亿的
真实网民进行浏览互动，冀某等
人的行为，使得本来很难上热搜
的内容上了热搜，为其客户带来
了蕴含着巨大商业利益的网络流
量，同时也侵害了依法依规进行
宣传的市场主体。”

在整个虚假流量炒作娱乐新
闻的过程中，犯罪嫌疑人冀某等
人赚取了营销收益，雇主们达到
了宣传目的，然而却给不少关注
娱乐圈动态的粉丝群体带来了负
面影响。
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