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一旦发现自己的个人信息在网
上被“开盒”，我们应该如何应对？

中国政法大学副教授朱巍表
示：应立即向互联网平台举报，并向

中央网信办违法和不良信息举报中
心（12377）进行举报，同时也可以到
公安机关去报案。

专家提示，平时应该注意个人

信息的保护，尤其是做好个人信息
的全生命周期安全管理。要定期地
去看一看自己的社交账户，定期地
去清除管理。

个人隐私被泄露，还波及家人

起底新型网暴“开盒挂人”
“开盒挂人”是一种新式网络暴力违法犯罪行为。不法分

子通过非法手段挖掘、搜集个人隐私信息，如姓名、照片、身
份证号、家庭住址、手机号码等，并在网络上公开发布，对被
开盒者造成严重影响。那么，这些信息是如何被获取的？哪
些信息有被曝光的风险？开盒挂人行为又是否构成犯罪？

据央视新闻

北京市海淀区人民检察院
办理了一起开盒挂人案件，两
名被告人在境外社交媒体创建
了三万多人的群组，并在里面
公布了三千多组公民个人信
息，对被开盒的公民造成了非
常严重的影响。

小雨就是其中的一名受害
者，她接受了记者的电话采访。

从2023年开始，小雨的个
人隐私信息就在网上流传。起
初，她并不知情，直到这些信息
被朋友和同事看到。小雨的身
份证号、家庭住址、手机号以及
照片全部被曝光，甚至她的家
人也受到了牵连。小雨说，在
贴吧或者微博上可以直接看到

自己的个人隐私信息，还有一
些恶意造谣在网上传播。

小雨告诉记者，她收到了
很多陌生的电话和轰炸短信，
还有陌生人要求添加好友。因
为被“开盒”，她无法进行正常
的社交活动，有一段时间靠吃
抗抑郁的药物维持生活。

小雨从事虚拟艺人的工
作，演绎的是虚拟偶像团体中
的一名成员，就是以一个虚拟
形象在互联网上做直播以及表
演。她推测，自己之所以被开
盒，可能与职业相关。这个虚拟
偶像团体一共有三名成员，每名
成员都有自己的粉丝，粉丝间的
攻击和谩骂使她成为目标。

在本案中，两名被告人赵
某和成某某是该虚拟偶像团体
中另一名成员的粉丝。当他们
发现网络上有人攻击或谩骂自
己喜欢的虚拟主播时，决定采
取行动进行反击，“以暴制暴”
攻击其他虚拟主播。

赵某和成某某二人首先在
境外的社交媒体网站上建立了
一个聊天群组，并担任这个群
组的管理员。

北京市海淀区人民检察院
检察官李鹏表示，这个群组频
道类似于微信公众号，在公众
号里可以发布一些自己编辑的
文章，下面会有大量的评论。

随后，赵某和成某某非法
购买了包括小雨在内的一些公
民个人信息，比如身份信息、社
保记录、酒店信息，发布在这个
群组里。他们还会配上有侮辱
性、诽谤性的文案发进群组，煽
动和诱导群成员对被开盒者实
施网络暴力。

小雨所属公司工作人员表

示，网上发布过很恶劣的图片
——把主播家人的照片 PS 成
遗像，开一些没有下限的玩笑。

检察官介绍，赵某和成某
某不仅对多名虚拟主播进行了
开盒，还把这些主播的公司同
事、家人朋友的个人信息曝
光。如果这些被开盒主播的粉
丝站出来为他们说话，这些粉
丝、粉丝的家人朋友等都将成
为开盒的对象。据统计，短短
几个月，被赵某、成某某开盒的
受害者人数多达三千余人。

更令人震惊的是，在赵某、
成某某建立的聊天群组中，还
有超过三万名群成员围观。检
察官透露，这些成员中大多是
对虚拟人物 IP有一定仇恨，想
去“开盒”虚拟主播。所以群组
里发布的信息会被很多成员发
到其他平台上。

赵某和成某某的身份也令
人大跌眼镜，一个是在读博士，
学的就是网络信息工程专业，
另一个是大三学生。

在采访中，小雨告诉记者，
她为了让自己配音的虚拟偶像
保持神秘感，从未在镜头前露过
脸，也没有公开过自己的信息。
但出乎意料的是，不仅自己的照
片、地址、电话等资料被公之于
众，连自己的行踪轨迹，甚至到
医院就医的时间、科室都被开盒
了。

小雨所在公司的工作人员透
露，自从小雨的行踪信息被公开

后，一些网友还会在线下对小雨
进行跟踪和蹲守，拍摄照片后发
布在网上，进一步煽动网络暴力
行为。

比如说小雨去看演唱会，当
时环境比较暗，偷拍的照片上看
上去像是在夜店，底下的人就一
块骂，骂完之后给小雨发短信轰
炸，再去她家门口泼油漆。

检察官介绍，经历了线上和
线下双重暴力后，被害人的工作

和生活受到了极大的影响。本
案中有两个虚拟主播因此患上
了抑郁症，身心健康遭受了严重
损害。

北京市海淀区人民检察院检
察官助理郭树正称，公司也因为
这些IP产生了不良的影响，弃用
了其中一些之前给公司带来经
济效益的虚拟主播形象，也给公
司的经济发展带来了不可逆的
损失。

检察官认为，一旦个人信息
在网上被公开，便具有相当大的
不可预测性。这些信息可能被
不法分子获取和利用，导致严重
的后果。这种不可控的信息传

播不仅会侵犯个人隐私，还可能
引发网络暴力、诈骗、骚扰等违
法犯罪行为。

在这起案件中，赵某和成某
某是如何获取这么多被害人的

个人信息的呢？检察官表示，本
案的犯罪嫌疑人通过境外社工
库检索公民个人信息，比如住
址、身份证号以及酒店住宿信息
等，并在群组中发布。

不仅侵犯隐私，还滋生多种犯罪

开盒挂人的行为构成什么
罪名？开盒行为又该如何预
防？社交平台是否应承担监管
责任？

近日，北京市海淀区人民法
院对这起“开盒挂人”的案件进
行宣判。被告人赵某、成某某因
犯非法利用信息网络罪，均被判
处有期徒刑一年六个月，并处罚
金人民币一万元。

法学专家提到，开盒挂人的
行为从刑法学的角度讲，会因具
体实施方式的不同而涉及多种
罪名，如侵犯公民个人信息罪、
非法利用信息网络罪、寻衅滋事

罪、侮辱诽谤罪等。法学专家还
提到，在许多“开盒”事件中，不
乏未成年人的身影。那么，未成
年人参与开盒行为，是否需要担
责呢？

中国政法大学教授郭旨龙
表示：“在我国刑法上一般的犯
罪，比如寻衅滋事罪、侵犯公民个
人信息罪、侮辱诽谤罪，刑事责任
年龄是16周岁，如果不满16周
岁，不负刑事责任，但应当责令监
护人严加管教，必要的时候也可
以进行专门的矫治教育。”

在“开盒挂人”案件中，除了
最初公开他人个人信息的行为

人外，其他参与网络暴力，甚至
那些转发、评论或进一步扩散相
关信息的人，同样可能面临法律
的追究。

此外，法学专家还指出，互
联网平台作为网络服务提供者，
在巡查过程中如果发现有人“开
盒”，就要采取必要措施。一旦
发现此类情况，平台应该把信息
过滤下来，不允许发送，同时要
做到及时保存信息，及时报告，
及时维护当事人的合法权益，不
能让这些信息无限扩散。对发
布者也要采取一定措施，比如禁
言、封禁。
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