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小区门禁必须“刷脸”才能解锁，移动支付平台不知何时开通了“扫脸即付”，
人脸信息在不法平台上“0.5元一张”……人脸识别技术便利人们生活的同时，随
之而来的一些现象也引发了公众对个人信息安全的担忧。

以个人信息保护法为代表，各部门从立法、执法等多方面不断加强人脸识别
技术应用的治理。3月，国家网信办、公安部联合公布了《人脸识别技术应用安全
管理办法》（以下简称《办法》），对应用人脸识别技术处理人脸信息的基本要求和
处理规则、人脸识别技术应用安全规范等作出规定，将于6月1日起实施。

据人民日报

“告知—同意”是个人信息保护法等确立的个
人信息保护核心规则，将信息主体的“同意”视为
人脸信息处理行为的必要条件。但常有商家无视

“告知—同意”原则，滥用人脸识别。
此前，某装修企业被曝光在各门店安装了具备

人脸识别功能的摄像头，顾客一旦进入该企业门
店，人脸信息就会在不知情的情况下被捕捉、记
录，以后顾客再去哪家店、去了几次、如何谈价，该
企业都能知道。

清华大学法学院教授程啸表示：“该企业的行
为，显然不符合个人信息保护法中的‘告知—同
意’原则。”在很多应用场景，人脸识别设备的安装
和使用既不会明确告知用户，也不会征求用户的
同意，用户的人脸信息被悄悄地收集和使用，甚至
未经授权就挪作他用。

“信息处理者与个人之间存在着明显的信息不
对称，个人往往缺乏足够的信息和知识来评估信
息收集的风险和后果，有些人也随意就‘同意’
了。”华东政法大学教授张勇说。

同时，不当使用人脸识别技术导致的敏感个人
信息泄露也广受关注。

一些不法分子利用深度伪造技术和泄露的人
脸信息，结合AI（人工智能）换脸，实施犯罪行为。
去年夏天，浙江某地公安机关发现，境外某平台上
有团伙在推广“帮忙获取他人网络信息”的业务。
其宣称，可以利用大模型技术，结合非法获取的人
脸信息制作视频，突破平台登录的人脸识别验证，
从而强制登录平台账号。

公安机关调查发现，该团伙人员利用外国某
AI大模型，结合非法获取的人脸照片，输出人脸视
频，进而突破认证，登录账号，进一步窃取更多个
人信息。很快，相关犯罪嫌疑人被公安机关抓获。

此外，人脸识别系统因技术问题产生误判、部

分

分人脸信息收集者对所收集
信息存储不当、特定领

域人脸信息处理规
定过于宽泛等问
题，也困扰着广
大群众。

“这些人脸
识别乱象，不利
于构建安全清朗
的网络生态、保护
个人权益。”厦门大
学法学院教授郭春
镇说，要健全人脸识
别的法律规制模式，回

应群众关切。

如何应对刷脸乱象？
“在信息处理中，个人面对的是强大的、组织

化的信息处理机构；加之信息时代下个人信息处
理往往是动态化、复杂化的，个人难以在参与及做
出选择的过程中保持知情及自治。因此，国家需
要以行政执法、公益诉讼等积极行动保护个人信
息安全。”北京大学法学院教授王锡锌说。

就在 3月 28日，中央网信办、工业和信息化
部、公安部、市场监管总局联合发布公告，将开展
2025年个人信息保护系列专项行动，其中就明确
将“公共场所违法违规收集使用人脸识别信息”作
为重点问题之一。近年来的“清朗”系列专项行
动，也多次涉及人脸识别的相关问题。

人脸识别相关的违法侵权行为，往往存在取
证难等问题，个人维权有时尤其难。这类行为侵
害的一般又是很多人的利益。因此，根据个人信
息保护法规定，检察机关等可以提起公益诉讼。

“高清头像”“可过脸”……广东广州某区检察
院在办理一宗侵犯公民个人信息罪案件时，注意
到了卷宗里的一些词。郑某等4人出售包括人脸
在内的公民个人信息2000余条，造成大量公民个
人信息被泄露甚至被冒用。

很快，郑某等受到了刑事处罚。但相关公民
的人脸等信息权益还没有得到复原补偿，非法售
卖人脸信息造成的危害仍继续存在。

于是，广东广州某区检察院以郑某等4人为
被告向法院提起民事公益诉讼。最终，法院要求4
人配合切断违法获取个人信息售卖的网络，以个
人违法所得为标准支付公益损害赔偿金，同时以
公益宣传等方式弥补和修复其对社会公共利益造
成的损害。

打击行动见成效，而要从根本上、长远上解决
问题，还需相关规范的跟进完善。

进出小区只能刷脸，合法吗？2021年7月，最
高人民法院发布关于审理使用人脸识别技术处理
个人信息相关民事案件适用法律若干问题的规
定。其中明确，物业服务企业或者其他建筑物管
理人以人脸识别作为业主或者物业使用人出入物
业服务区域的唯一验证方式，不同意的业主或者
物业使用人请求其提供其他合理验证方式的，人
民法院依法予以支持。

立法不会缺位。“处理敏感个人信息应当取得
个人的单独同意”，2021年颁布的个人信息保护
法对于人脸识别作出了规定。

“此外，网络安全法、数据安全法、网络数据安
全管理条例等法律、行政法规都对包括人脸信息
在内的个人信息保护作出了规定。”中国信息通信
研究院互联网法律研究中心主任何波说。

宾馆客房、公共浴室等内部不得安装人脸识别设备

“强制刷脸”受到规范

滥用人脸识别，信息储存不当

烦恼 探索

针对乱象，出台完善相关规范

跟进

厘清法律边界，防范技术风险

“此前的法律、行政法规对个人信息保护的规定
较为原则，缺乏针对人脸识别技术应用的专门规
则。”何波表示。

民有所呼，法有所应。《办法》出台，对人脸识别
技术应用的范围和要求作出具体规定。《办法》聚焦
人脸识别技术常见应用场景，为人脸信息的处理划
定了清晰的法律边界，有效遏制技术滥用风险。

“《办法》的一大特点，就是对人脸识别技术使用
中人民群众反映强烈、社会关注度高的问题，给出明
确具体的回应，体现了鲜明的问题导向。”国家网信
办数据与技术保障中心副主任王志成说。

去年，有消费者向有关部门反映，上海某区某游
泳馆更衣室，采用了人脸识别的方式开启更衣柜。

“屏幕会出现附近来往顾客没穿衣服的画面，对个人
隐私造成极大危害。”该消费者说。

对此，该区委网信办协同市场监管、公安等有关
部门，核实查验、指导整改，并依法作出行政处罚。

王志成介绍，针对社会广泛关注的公共场所、私
密空间滥用人脸识别技术的问题，《办法》第十三条
明确规定“任何组织和个人不得在宾馆客房、公共浴
室、公共更衣室、公共卫生间等公共场所中的私密空
间内部安装人脸识别设备”。

针对社会关注的诸多热点，《办法》给出了回应：
——针对强制使用人脸识别技术问题，例如某

银行App强制人脸验证登录，某健身房强制会员刷
脸入场等，《办法》确立非唯一验证原则，第十条明确
规定“实现相同目的或者达到同等业务要求，存在其
他非人脸识别技术方式的，不得将人脸识别技术作
为唯一验证方式”。同时，为了减少人脸信息收集、
存储，第十一条明确规定“应用人脸识别技术验证个
人身份、辨识特定个人的，鼓励优先使用国家人口基
础信息库、国家网络身份认证公共服务等渠道实施，
减少人脸信息收集、存储，保护人脸信息安全”。

——针对社会反映强烈的部分弱势群体的人脸
信息权益受损的问题，《办法》第五条规定“处理残疾
人、老年人人脸信息的，还应当符合国家有关无障碍
环境建设的规定”。

…………
“《办法》通过个人信息保护影响评估机制，要求

个人信息处理者事前评估处理活动的合法性和风
险；通过备案制度，增强个人信息处理者责任意识并
便于监管部门开展监督；通过数据加密、入侵检测和
防御等要求，促进个人信息处理者持续改进安全策
略和保护措施。”中国法学会网络与信息法学研究会
常务副秘书长周辉介绍。

张勇说，保护人脸信息安全，需要社会各方努
力，建议加强包括人脸信息在内的个人信息保护宣
传教育，提升个人信息保护法治意识。
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