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广州市公安局天河区分局6月5日发布悬赏通告，公布中国台湾民进党当局“资通电军”指挥实施的非法网络攻击活动涉嫌多项违法犯罪，并对宁
恩纬等20名参与实施网络攻击活动的重要犯罪嫌疑人进行悬赏通缉。这是公安机关首次通过执法行动对“台独”分裂势力亮剑，首次对台湾“资通电
军”有组织网络违法犯罪行为的集中打击，一举查实了20名犯罪嫌疑人真实身份，全面固定犯罪证据并公开悬赏通缉。

与此同时，国家计算机病毒应急处理中心、计算机病毒防治技术国家工程实验室和360数字安全集团联合发布了《“蚍蜉撼树”——台民进党当局
“资通电军”黑客组织网络攻击活动调查报告》，深度曝光“资通电军”的历史背景、组织架构、人员构成、工作地点、工作任务及网络攻击案例等信息。

据新华社、央视新闻

首次集中打击！起底台湾“资通电军”

广东警方首次悬赏通缉20名台湾“资通电军”成员

台湾“资通电军”已发动数千次大规模网络攻击
调查报告披露，台湾“资通

电军”全称为“国防部资通电军
指挥部”，其前身隶属于台湾当
局“国防部老虎小组”网络部
队。“资通电军”下设资讯通信
处、网络作战处、电子作战处、后
勤处等4个内设机构，以及1个
具有培训性质的测训中心。

国家计算机病毒应急处理
中心高级工程师杜振华介绍，

“资通电军”是蔡英文上台后在
美国军方支持下着力打造的所
谓“第四兵种”，主要职责是统筹
台军方“政府”，甚至民间的网络
技术力量，专门针对大陆、港澳
地区实施长期的网络攻击渗
透。妄图窃取敏感数据和情报
信息，甚至还配合美国的反华势
力，对我发动舆论战、认知战，挑
动、制造族群对立，妄图扰乱社
会秩序，阻挠国家统一。

警方调查显示，台湾“资通
电军”近年来伪装成数个黑客组
织，通过漏洞扫描、密码爆破、钓
鱼邮件攻击等初级网攻手法，试
图窃取大陆地区的敏感数据和

重要情报信息，干扰企业正常经
营活动，性质极其恶劣。

公安机关调查显示，台湾
“资通电军”近年来伪装成“毒云
藤”“三色堇”“匿名者64”“金叶
萝”“乌苏拉”等黑客组织，有组
织、有计划、有预谋地对大陆和
港澳地区国防军工、航空航天、
政府部门、能源交通、海事、科研
及科技企业等重点部门、重点领
域的网络系统，实施了数千次大
规模网络攻击。

通过漏洞扫描、密码爆破、
SQL注入、钓鱼邮件攻击、内网
嗅探、木马植入等初级网攻手
法，尝试绕过目标系统安全防护
措施，获取系统内网控制权限，
进而窃取敏感数据和重要情报
信息、干扰企业正常经营活动，
性质极其恶劣，造成极为严重的
社会影响。

360 集团创始人周鸿祎表
示，2022年，“毒云藤”（黑客组
织）重点针对大陆地区科研教育
相关领域，发起大规模的钓鱼邮
件攻击活动。

2023 年，“毒云藤”进一步
扩大攻击范围，到政府机构、国
防军工、交通运输领域，尤其是
对机场和民用航空类的目标展
开了活跃的攻击。

2024 年，“毒云藤”又把攻
击目标延伸到海事领域，试图窃
取大陆地区海事相关的情报。

另外，台湾“资通电军”伪装
的黑客组织，对大陆和港澳地
区的数字媒体服务系统，以及
相关网站、户外电子屏幕、网络
电视等开展渗透入侵，违法上
传发布大量“台独”分裂、“精
日”等标语，恶意诋毁侮辱中华
民族抗日英雄，借中华民族的
集体伤痛取乐，挑拨离间两岸
人民感情。

安天集团创始人董事长肖
新光表示，目前也需要警惕这种
广泛撒网、简单粗暴的攻击方
式，“在这个过程中一旦他们取
得重要的入口，还会发动更具隐
蔽性的攻击，甚至是把所取得的
线索共享给第三方的域外国家，
扩大战果”。

与美情治部门合作，破坏两岸和平统一

悬赏通缉20名台湾嫌疑人

5 月 20 日和 27 日，广州市
公安局天河区分局先后两次发
布《警情通报》，称广州某科技公
司遭受网络攻击并向公安机关
报案，公安机关初步查明，该公
司遭受的网络攻击是台湾民进
党当局“资通电军”所为。

广州市公安局天河区分局
副局长纪朝平介绍，近年来，台
湾“资通电军”频繁对境内不同
领域机构实施无差别网络攻击
活动。无底线发动网络战，图谋
窃取敏感数据，向无情报价值的
网络系统上传“台独”“精日”标

语，煽动分裂国家，并恶意破坏
网络系统正常运行，性质极其恶
劣，影响这些机构的正常生产运
营，涉嫌严重违法犯罪。

广州市公安局天河区分局5
日正式发布《悬赏通告》，决定对
宁恩纬、刘冠均、黄士恒、江致
学、彭依宣等20名参与实施上
述网络攻击活动的犯罪嫌疑人
进行悬赏通缉，请广大群众积极
提供线索，凡向公安机关提供有
效线索的举报人，以及配合公安
机关抓获有关犯罪嫌疑人的有
功人员，将按每名犯罪嫌疑人1

万元人民币的金额予以奖励。
北京大学新闻与传播学院

教授，海峡两岸关系研究中心
特约研究员田丽表示，这次行为
是严格依法办事，依照了我国刑
法、网络安全法和反间谍法。对
于实行网络犯罪和这种窃取机
密的行为予以通缉或是刑事追
责，彰显了法律在维护网络安全
方面的权威性和严肃性。她相
信，以后不仅是在这些方面，对
于其他的，比如散布分裂谣言
的，也会依照相关法律予以追
责。

调查报告披露，大陆技术团
队通过对台湾“资通电军”的攻
击活动进行追踪溯源发现，他们
的攻击手段简单粗暴，为了窃取
所需情报信息，甚至对于攻击源
信息不做过多隐藏，因此也为大
陆技术团队快速锁定相关人员
提供了便利条件。

调查报告显示，台湾“资通
电军”伪装的这些黑客组织，有
的以网络窃密活动为主，有的以
散播虚假信息为主。由于他们
较多使用开源工具，因此也会留
下很多攻击痕迹。

肖新光表示，从痕迹中还原
出黑客组织编译程序的路径，路
径中可能就包含他的用户名或

项目代号；另外，有他的编译时
间，这就有可能与他工作的时区
相对应；还有可能带有一些他的
内码字符集，这也有助于判断黑
客来自哪个地区。

调查报告显示，针对不能攻
破的目标系统或未窃取到有价值
数据的网络平台，台湾“资通电
军”网攻人员往往会恶意破坏目
标系统，删除系统数据、恶意篡改
数据或格式化系统存储设备等，
企图干扰企业正常生产经营。

另外，据知情人士透露，台
湾民进党当局长期与美国国家
安全局、中央情报局等情治部门
合作，配合美国“亚太战略”，妄
图“倚美谋独”；美国情治部门则

长期为台湾“资通电军”提供人
员培训和技术装备支持，多次派
出所谓“前出狩猎”团队赴台，对
我开展网络攻击。

田丽表示，可以看得出来，
台湾“资通电军”做这件事情不
仅仅是为了自身安全，更多是与
西方一些国家共享情报，甚至出
卖台湾同胞和大陆同胞的利益，
为获取一点点的政治资源。所
以这是一个极度自私、恶劣和卑
贱的行为。他们的技术并不先
进，带有非常强的挑衅性，希望
通过挑动大陆对他进行反击，以
此来刺激两岸民众的对立情绪，
绑架民众的政治立场，这个行为
是极其恶毒的。

国务院台办发言人朱凤莲5
日表示，经查，“台独”顽固分子
沈伯洋之父沈土城在台湾企业
兆亿有限公司担任负责人，该公
司与大陆某些企业存在贸易往
来与业务合作，从中谋取经济利

益。大陆方面决不允许“台独”
顽固分子关联企业在大陆谋利，
决定对兆亿有限公司实施惩戒，
禁止其与大陆组织、企业、个人
进行任何交易、合作，并将对其
采取其他必要措施。 据新华社
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对“台独”顽固分子沈伯洋关联企业予以惩戒
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