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无人机“黑飞”问题多，揭秘非法改装内幕
干扰民航飞机正

常飞行、航拍泄露国防
机密、失控坠毁导致安
全事故……近年来，无
人机“黑飞”引发的种
种安全问题备受关
注。“黑飞”就是指无人
机未经登记注册、未获
相关许可或违反禁飞
规定等，在禁飞区或未
经授权的空域进行飞
行的行为。

是何原因导致无
人机“黑飞”屡禁不
止？一些无人机又是
如何绕开电子围栏飞
入禁飞区的？

追鸟摄影酿祸端，“黑
飞”伤人并干扰航空安全

近年来，“追鸟摄影”圈盛行危
险操作：为获取鸟类振翅特写，部分
拍摄者无视安全距离，甚至利用无
人机驱赶鸟群制造飞行画面。

2021年青海湖曾有无人机惊扰
导致斑头雁幼鸟坠崖，2022年鄱阳
湖湿地因航拍设备干扰致使白鹤迁
徙延迟。

2024年 5月，江苏淮安发生一
起东方白鹳被无人机绞断双腿的事
件。一只成年东方白鹳的双腿被平
整绞断，尽管经过野生动物救助中
心的救治，最终仍不幸死亡。

2024年 7月份，青海海西州一
女子在湖边拍照时，一架无人机突
然快速飞来打到脸部，无人机先是
撞到帽檐，后撞到脸上，女子锁骨位
置被螺旋桨划破。

2024年 9月11日晚，天津滨海
机场因无人机导致的公共安全原
因，航班起降受到影响。当晚共有
29架次航班延误、8架次航班被取
消，另有32架次航班备降至其他机
场，超过3000名旅客行程受阻。

无人机“黑飞”非法拍
摄涉密设施敏感地区

2021年11月，国内某军事论坛
发烧友罗某，为寻找较好谈资，利用
具备远程高清摄像功能的无人机，
对某新型军舰进行非法拍摄，被国
家安全机关发现查处。经相关部门
鉴定，罗某所拍摄的照片和视频，涉
及2项机密级军事秘密和1项秘密
级军事秘密，最终罗某因“非法获取
国家秘密罪”，被判处有期徒刑 1
年，缓刑1年。这些无人机“黑飞”
事件真的是触目惊心。专家指出，

无人机“黑飞”行为在实际操作中埋
下了诸多安全隐患。需要全社会各
界加强对无人机飞行的监管与规
范。

中国人民警察大学（广州）无人
系统研究中心主任马骏认为，无人
机“黑飞”首先是对航空安全威胁巨
大，比如，近年来国内多次出现的在
机场周边“黑飞”，致使航班大面积
延误，造成严重经济损失。一旦无
人机与正常起降、飞行的航班发生
碰撞，会造成不堪设想的后果。

“黑飞”还会对公共安全造成影
响，比如在一些人群密集的场所，像
商场、广场、演唱会等上空“黑飞”，
一旦失控坠落，极易造成人员伤
亡。又比如在一些国家重点保护设
施的区域上空“黑飞”，甚至会对国
家安全构成严重威胁。

“黑飞”还可能涉及公民隐私
和信息安全问题，有些“黑飞”无人
机可能会在未经允许的情况下拍
摄一些重要设施、居民住宅等照
片，导致隐私泄露或者保密敏感信
息外传等。

天空非法外之地，“黑
飞”或处十年以上刑期

为了规范无人机行业发展，我
国也出台了相应的法律法规，哪些
行为属于“黑飞”？一旦进行了“无
人机黑飞”，触犯哪些法律法规？

根据我国刑法规定，“黑飞”行
为导致航班延误、人员伤亡或重大
财产损失，操作者可能构成以危险
方法危害公共安全罪，根据刑法第
一百一十五条规定，尚未造成严重
后果的，处三年以上十年以下有期
徒刑；致人重伤、死亡或者使公私财
产遭受重大损失的，处十年以上有
期徒刑、无期徒刑或者死刑。如果

“黑飞”行为涉嫌非法获取国家秘

密、妨害公务等，也会根据相应刑法
条款追究刑事责任，最高可处七年
以上有期徒刑。

2024 年 1 月 1 日起施行的《无
人驾驶航空器飞行管理暂行条例》，
是我国无人驾驶航空器管理的首部
专门行政法规。该条例明确规定了
几种“黑飞”的情形：

无照飞行：操控小型、中型、大
型民用无人驾驶航空器飞行的人
员，未向国务院民用航空主管部门
申请取得相应民用无人驾驶航空器
操控员执照而进行飞行。

未实名登记飞行：民用无人驾
驶航空器所有者未依法通过国家无
人驾驶航空器一体化综合监督服务
平台及其应用程序进行实名登记，
就进行飞行活动。

未经批准在管制空域内飞行：
在真高120米以上空域、空中禁区、
空中限制区以及周边空域，军用航
空超低空飞行空域，机场以及周边
一定范围的区域等各类管制空域
内，未经空中交通管理机构批准实
施无人驾驶航空器飞行活动。

操控模型航空器在划定空域外
飞行：违反空中交通管理机构划定
的模型航空器飞行空域，在其外进
行飞行。

违规无人机通过两种
方式绕开电子围栏

记者在调查中了解到，市场上
常见售卖的无人机都内置电子围
栏地图，限制无人机进入管制空
域。常规情况下，电子围栏能识别
禁飞区和限飞区。一些违规飞行的
无人机是如何突破禁飞限制，实现

“黑飞”的呢？
禁飞区指的是禁止放飞无人机

的区域。限飞区是指限制了飞行高
度的区域。市场正规售卖的无人机

在禁飞区内无法起飞，或者即使启
动了，无人机也会因为内置限制程
序启动而迅速降落。而在限飞区，
在申报飞行活动后，无人机飞行高
度无法超过从地面开始计算的120
米。那么，这些无人机是怎么绕开
电子围栏，实现“黑飞”的？

目前有两种情况绕开电子围
栏：

（1）一些无人机爱好者会自购
各种配件改装、组装无人机，这些组
装无人机往往没有内置限飞、禁飞
区地图，也就不存在电子围栏。

记者深入无人机爱好者聚集的
线下社群与线上论坛展开调查，发
现部分“资深玩家”热衷自购飞控
板、电机、电池等零部件，在工作室
甚至家中自行组装无人机。而这些
无人机零部件，在一些购物平台上，
可分分钟下单买到。一架经改装的
无人机，没有内置限飞系统，能轻松
突破常规禁飞区限制。

（2）网上购买软件，破解了无人
机中的“电子围栏”等限制程序。

在一家视频平台上，一个卖家
表示，只要付费900块钱，就可以解
开无人机内限飞和限高的设置，并
表示，只要买了他们的软件，电子围
栏就不再起作用，并且包成功。在
另一个卖家的账号里，记者看到，清
楚地写着“无视禁飞区”“禁飞区也
可以飞”的字样。

社交平台成“黑飞”推
手，治理应多管齐下

记者调查发现，在一些社交网
站上，部分网友以改装无人机、突破
禁飞限制为荣，甚至发布违规飞行
视频，吸引他人效仿。这种“炫耀
式”行为进一步助长了“黑飞”态势，
而无人机保有量的激增和技术门槛
的降低，更使得监管难度加大。

专家呼吁，除了加强政策法规
和技术监管外，全社会应共同行动，
维护低空安全环境。

记者在调查中发现，一些社交
平台已成为无人机“黑飞”乱象的

“推手”。一些网友在论坛和视频平
台上分享改装无人机的经验，甚至
发布突破禁飞区、限飞区的飞行视
频，吸引大量关注和模仿。有网友
称：“你不去刷系统，不去改天线，好
像就不合群一样。”这种“违规飞行”
的炫耀行为，不仅助长了“黑飞”风
气，还让一些新手玩家误以为这是

“潮流”，从而盲目跟风。
对此，国家相关部门正在采取

多管齐下的措施，综合治理无人机
“黑飞”乱象。据中国人民警察大学
（广州）无人系统研究中心主任马骏
介绍：首先是密集出台了一系列政
策法规和规范性文件，把涉及“黑
飞”乱象的方方面面都给管起来，从
无人机本身、对操控员要求到飞行
环境等，都明确好规矩，让无人机飞
行有法可依、有章可循。

第二是加强低空空域管理，就
像给天空划分出看不见的“车道”，
从空间维度把无人机该飞的地方和
不该飞的地方区分开，从时间维度
对无人机的飞行活动进行科学调度
和动态管理，防止低空飞行事故的
发生。

第三是强化安全技术监管，比
如要求实名登记注册，这样就能对
无人机机主的身份进行判定和回
溯；又比如严格飞行计划审批，实时
监控飞行动态等，能够对“黑飞”行
为实现早发现、快处置。

无人机“黑飞”，威胁航空秩序，
危及公共安全。也呼吁大家一起行
动起来维护低空安全环境，在文明
有序的安全线内，科技的翅膀才能
飞得更稳更远。
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▲一些人自购配件改装组装无人机，绕开电子围栏
◀天空非法外之地，“黑飞”或处十年以上刑期
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