
治理对象：常见类型 App 以及嵌入的
SDK个人信息收集使用活动。

重点治理问题：一是未公开个人信息
收集使用规则，未提供有效注销用户账
号功能，未建立、公布个人信息安全投诉
举报渠道等；二是未完整准确告知收集
使用个人信息情况，或告知收集使用个

人信息目的、方式、范围与实际收集使用
情况不一致；三是未经用户同意收集使
用个人信息，强制用户同意收集非必要
个人信息；四是超出必要范围收集使用
个人信息，在无关场景收集位置、通讯
录、短信等个人信息，超出最低必要频率
调用个人信息权限。

1 App、SDK违法违规收集使用个人信息专项治理
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三部门开展系列专项行动

7大领域整治违规收集使用个人信息
《个人信息保护法》施行以来，中央网信办会同有关部门持续加大个人信息

保护工作力度，查处各类违法违规处理个人信息行为，督促指导个人信息处理者
不断提升合规水平，取得了积极成效。

2026年，中央网信办、工业和信息化部、公安部将会同相关部门，进一步深
入治理App、SDK等服务产品以及互联网广告、教育、交通、卫生健康、金融等重
点领域违法违规收集使用个人信息典型问题，并对情节严重、拒不整改的依法从
严处理。

据央视

治理对象：互联网广告中介平台、媒
体端等个人信息收集使用活动。

重点治理问题：一是超出必要范围收
集个人信息；二是收集使用个人信息，未
在个人信息处理规则中明确收集的个人
信息用于广告、用户画像等功能，未列明
向第三方提供个人信息的种类、目的、方
式以及接收方的名称、联系方式等；三是
未向用户提供行使更正、删除、拒绝处理

个人信息等权利的便捷渠道，相关功能
不完善不健全；四是利用自动化决策等
方式推送广告，未设置易于理解、便于访
问和操作的个性化推荐关闭选项，个人
关闭个性化推荐后未停止收集个人信
息，未提供删除用户个人特征标签等功
能；五是个人信息内部安全管理、访问控
制、对外提供等制度不健全，技术安全防
范措施不到位等。

2 互联网广告领域违法违规收集使用个人信息专项治理

治理对象：学校（高等教育学校、高中
阶段学校、义务教育阶段学校、幼儿园
等），以及校外培训机构等教育机构个人
信息收集使用活动。

重点治理问题：一是教育机构处理不
满十四周岁未成年人个人信息，未制定专
门的个人信息处理规则，未取得未成年人
父母或其他监护人的同意；二是教育机构
运营的网站、App等过度收集位置、学校、
学籍，家长身份证号、联系方式、职业等个
人信息；三是校外培训机构向合作的第三

方机构提供个人信息，但未向个人信息主
体告知合作的第三方机构名称、处理个人
信息的目的、方式，未取得个人信息主体
同意；四是教育机构线下场所以及运营的
网站、App等使用非人脸识别技术方式可
以实现验证家长、学生身份，将人脸识别
技术作为唯一验证方式，未落实人脸识别
技术应用安全管理相关要求；五是教育机
构未建立个人信息保护管理制度、未采取
有效安全保护措施、存在个人信息泄露风
险隐患等。

3 教育领域违法违规收集使用个人信息专项治理

治理对象：公路、水路、铁路、民航运
输经营者及相关票务代理，线上出行购
票平台，邮政快递企业，以及公共停车管
理平台等个人信息收集使用活动。

重点治理问题：一是相关机构运营的
网站、App在无关场景收集位置、通讯录
等个人信息，调用麦克风、存储等个人信
息权限；二是公共停车场扫码缴费等功
能强制要求用户注册、登录，强制收集手
机号等个人信息；三是线上出行购票平

台向合作的票务代理等第三方机构提供
个人信息，但未向个人信息主体告知合
作的第三方机构名称、处理个人信息的
目的、方式、范围，未取得个人信息主体
同意；四是邮政快递企业、线上出行购票
平台等机构泄露用户联系方式、家庭地
址、个人行程等个人信息；五是相关机构
未建立个人信息保护管理制度、未采取
有效安全保护措施，对个人信息权益造
成危害。

4 交通领域违法违规收集使用个人信息专项治理

治理对象：医院、卫生服务中心、卫生
所、诊所、疾控中心等医疗卫生机构个人
信息收集使用活动。

重点治理问题：一是医疗卫生机构运
营的网站、App超范围收集位置等个人
信息，未采取有效验证方式核验用户身份
导致未经授权的无关人员可查询他人病
历等；二是医疗卫生机构未经患者同意公
开包含患者个人信息的影像图片、文字描
述等信息；三是医疗卫生机构运营的网
站、App等使用非人脸识别技术方式可实

现验证患者身份，将人脸识别技术作为唯
一验证方式，未落实人脸识别技术应用安
全管理相关要求；四是医疗卫生机构未建
立专门的个人信息保护管理制度，未有效
设置个人信息访问管理权限，未明确个人
信息保护职责；五是医疗卫生机构内部信
息管理系统未采取有效的技术防护手段，
未对个人信息采取加密、去标识化等安全
技术措施；六是医疗卫生机构对技术运
维等第三方人员管理不到位，存在个人
信息泄露风险隐患。

5 卫生健康领域违法违规收集使用个人信息专项治理

治理对象：银行、保险、证券、征信、
支付等相关机构，以及互联网助贷平台
等收集使用个人信息活动。

重点治理问题：一是相关机构运营的
网站、App等以安全风控、贷款服务等名
义收集非必要的通讯录、短信、通话记
录、位置、设备信息、应用列表等个人信
息，调用麦克风、存储等个人信息权限；
二是互联网助贷平台向合作的第三方机
构提供个人信息，但未向个人信息主体

告知合作的第三方机构名称、处理个人
信息的目的、方式等，未取得个人信息主
体同意；三是相关机构线下业务审核和
运营的网站、App等使用非人脸识别技
术方式可实现验证用户身份，将人脸识
别技术作为唯一验证方式，未落实人脸
识别技术应用安全管理相关要求；四是
相关机构未建立个人信息保护管理制
度、未采取有效安全保护措施、存在个人
信息泄露风险隐患等。

6 金融领域违法违规收集使用个人信息专项治理

治理对象：侵犯个人信息违法犯罪活
动。

重点治理问题：聚焦公共服务、金融
借贷、医疗教育、生活出行等重点方向侵

犯公民个人信息违法犯罪，围绕信息泄
露环节、信息倒卖环节、信息使用环节，
严惩行业“内鬼”，严打侵犯公民个人信
息违法犯罪。

7 个人信息相关违法犯罪案件专项打击治理


