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异常账户牵出“引流”
灰产团伙

50 元、80 元、150 元、230 元
……自 2024 年 10 月至 2025 年 10
月，南京市六合区居民周某的账户
持续有小额资金汇入，且都来源于
两个特定账户，汇款方式为支付宝

“口令红包”，累计超过500笔，总额
达5万多元。

“这种小额、高频、规律地转账，
太像‘引流返点’了。”南京市公安局
六合分局反诈大队民警马先虎说。
当南京市公安局反诈支队将周某账

户异常线索转交下来后，六合公安
分局反诈、刑侦两个大队立即联手
展开侦查。

他们通过周某向上游层层追
踪，找到藏身缅甸妙瓦底电诈园区、
网名为“飞羽”的一个境外电诈集团
的小组长。趁今年春节“飞羽”回国
期间，南京警方远赴甘肃省酒泉市
一举将其擒获。

以此为突破口，警方最终抓获
63名犯罪嫌疑人，全链条铲除了一
条为境外电诈集团引流的灰色产业
链。截至目前，52人已被依法采取
强制措施。

“‘飞羽’掌控着境内至少 4名

中间人，这4名中间人又各自掌控
着底层上百名‘引流手’。”马先虎告
诉记者，警方已追缴违法所得 150
余万元。

变身来搭讪，扫码就拿钱
这条引流灰产链究竟是如何运

作的，南京警方向记者深度解析。
南京市公安局六合分局刑侦大

队民警吕鸿志介绍，“飞羽”对接境
外电诈集团的需求，向境内中间人
下单，中间人再将任务下发给“引流
手”。其间，他们下派任务、沟通交
流均通过上海一家科技公司开发的
小众聊天软件，以规避正规社交软

件的网络监管。
所谓“任务”，实质是一个由微

博账号生成的二维码。这个微博账
号是境外电诈集团为实施诈骗注册
的一个账号，账号虚拟的人设，多为

“酒店前台”“文员”“美甲师”等。
下游“引流手”接到任务，就冒

充年轻单身女性，或者单身女性闺
蜜，在当前较为流行的各种相亲、交
友社交软件上搭讪陌生网友，运用
既定话术与对方聊天，套取对方年
龄、工作等个人信息。待时机成熟，
就让对方扫二维码，说是可与“她”
在微博上私聊，实质是与境外电诈
集团的诈骗人员私聊，为实施后续
网络诈骗铺路。

与此同时，“引流手”还会将所
有聊天记录截屏，发给中间人，由中
间人层层转给境外电诈集团。境外
电诈集团会根据截屏中的信息，有
针对性地进行诈骗。

每完成一单引流任务，“飞羽”
就会与中间人进行结算。中间人再
通过支付宝“口令红包”把钱转给下
游上百个“引流手”。

成功引流一个人，境外电诈集
团支付的费用为50元至70元不等，

“飞羽”“中间人”按一定比例抽头，
“引流手”能到手 20 元至 30 元不
等。

电诈“引流”害人害己
本案中，很多下游的“引流手”

都误以为自己只是挣点“外快钱”，

并不违法。但随着他们了解到这种
行为背后的危害，以及要付出的法
律代价，纷纷表示后悔。

“‘引流手’虽不直接实施诈骗，
却是诈骗链条上的前端‘触手’。没
有他们，境外诈骗分子就无法精准
找到潜在被害人。”吕鸿志说，“许多
电诈受害人在扫码后一步步踏入陷
阱，被骗至倾家荡产，‘引流手’有不
可推脱的罪责。”

此案目前已有部分嫌疑人被移
送检察机关起诉，其涉嫌的罪名均
为帮助信息网络犯罪活动罪。

参与办案的民警介绍，不法分
子主要利用“陌陌”“Soul”“探探”

“漂流瓶”等交友软件从事电诈“引
流”，而被引流对象多为社会阅历
浅，或日常接触社会面较窄的人群。

“为了 20元引流一个人，害人
害己。”警方提示，境外电诈集团之
所以屡屡诈骗得手，离不开境内灰
色产业的支撑。切莫因为蝇头小利
而跌落犯罪深渊。此外，使用社交
软件结识陌生人，一定要慎之又慎，
不要轻易相信对方的“甜言蜜语”，
更不要暴露个人信息。

近年来，电诈黑灰产已从“随机
撒网”向“精准诈骗”转变，针对不同
群体量身定制骗术脚本。网络搭讪
要谨防“说者无心、骗子有意”。要
坚决守住个人信息防线，不扫码、不
透露、不转账。拒绝来路不明的“赚
钱任务”，以免沦为电诈分子的“工
具人”，害人害己。

“聊”一次20元到手，起底电诈“引流手”

三个行李箱牵出特大跨境黄金走私案
涉案黄金重达130公斤

“在吗？可以认识一下吗？”深
夜，在相亲、交友社交软件上，遇到
这样的网上搭讪，你邂逅的不一定
是真爱，也可能是境外电诈集团在
国内的“引流手”。而你的回复与扫
码私聊，在对方眼里就是“20元到
手”。

南京市公安局新近破获的一起
案件，揭开了这类电诈引流灰色产
业链条的面纱。

据新华社

去年3月，深圳海关在一次例行查验
中，从三名旅客的行李箱内查获大量黄金
手镯、戒指等饰品。这看似偶然的查获，背
后隐藏着一条跨境走私链条。日前，深圳
海关缉私局对外通报，成功打掉一个横跨
境内外、涉案黄金重达130公斤的特大走
私犯罪网络。

据央视新闻

2025年 3月，深圳宝安国际机
场国际出发大厅内，旅客们有序排
队接受海关查验。在X光机查验
通道，海关工作人员发现，屏幕上
有大量金属阴影存在。开箱检查
后，黄金手镯、戒指、项链等饰品被
接连取出。更为可疑的是，与该旅
客同航班的另外两名同行人员，其
随身行李中同样藏匿着大量黄金
制品。黄金的携带数量远超正常

旅客的自用范围及赠送亲友的范
畴。

深圳海关缉私局机场分局侦查
一大队副大队长许美诚介绍，当时
发现了超过两公斤的黄金，而且型
号、规格、形状高度一致。

线索很快被移交给了深圳海关
缉私局机场分局。缉私民警介入
后，对这三名旅客进行了详细询问，
但他们对于黄金的来源和用途回答

得吞吞吐吐、前后矛盾。
更可疑的是，三名旅客补交的

购物凭证和出库单，经核实均为伪
造。

这些反常表现让办案人员确
信，这绝对不是一次偶发的违规携
带，背后很可能隐藏着一个有组织
的走私犯罪团伙。深圳海关缉私局
决定，立即成立代号为“鹏程37号”
的专案组。

三名旅客携带大量金饰 背后隐藏跨境走私链条

缉私民警从资金流、货物流等
多方入手开始了数据研判，他们发
现，这批黄金的真实采购人并不是
那三名旅客，而是一个隐藏在背后
的神秘买家。通过逐层追踪，一个

长期盘踞在广州、深圳两地的走私
网络逐渐清晰。每一个环节都有专
人负责，环环相扣。

深圳海关缉私局机场分局民警杨
特介绍了该走私网络的完整链条：团

伙成员在深圳专门负责订购黄金首
饰，由专人取货后寄到广州，在广州更
换包装后，再雇用“水客”乘坐飞机带
到境外，然后由专人分货，送到犯罪嫌
疑人在境外开设的金店销售牟利。

走私网络逐渐清晰 各环节有专人负责

随着调查的深入，该走私网络的
关键人物黄某进入了警方的视线。黄
某有犯罪前科。他在境外开设了国内
某些品牌金店的授权店，通过电话和
网络遥控指挥境内订购、运送、换包装
等各个环节，自己从不直接接触货物

和“水客”。正是黄某一手搭建了这条
横跨境内外的黄金走私通道。

侦查员们一边固定证据，一边
紧盯团伙动向，等待最佳收网时
机。经过数月缜密侦查，警方全面
掌握了该团伙的犯罪证据。2025

年 10月 11日，深圳海关缉私局联
合地方公安，调配65名警力，在广
州、深圳多地同步出击，统一开展收
网行动。共有11名犯罪嫌疑人落
网。现场查获黄金及其制品130公
斤，案值7800万元。

关键人物出现 一手搭建跨境走私通道

案件成功告破，这条特大跨境
黄金走私链条被彻底斩断。

在深圳海关缉私局的涉案财物
仓库，记者看到了手镯、戒指、项链
等黄金制品。办案民警现场揭秘了
黄某团伙的藏匿手法。“很多件放到
一起，藏匿在一堆衣服里面。单纯
开箱子看不见，但 X 光机能看出
来。”杨特说。

办案民警还揭露了该走私网络

“自买自卖”的暴利逻辑：“30克的
手镯，只需要给厂家30克的黄金原
料，再付一个工费。简单款式的工
费很便宜，但品牌饰品对外销售时，
工艺费可能要上百元每克，这里面
有很大的利润差。”

国内黄金加工工艺的优势，加
上境内外消费市场的差异，让黄某
看到了巨大的利润空间。他在境外
开设国内品牌金店授权店，表面合

法经营，背地里走私黄金规避正规
出口成本，赚取品牌溢价和加工费
差价。而这一非法牟利的套路，也
正是团伙铤而走险的核心原因。

警方提示，黄金是国家重要战
略储备资源，属于国家限制出境物
品。走私黄金出境严重违反国家关
于黄金出口的管制规定，扰乱正常
的黄金市场交易秩序，对国家金融
安全构成潜在威胁。

境外开设金店 暗地走私黄金规避出口成本
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