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很多人习惯在睡觉前刷手机，您有没有刷到过这样的网络直播间：网络主播只出声音不出头像，评论区里全是暗语，但是一旦发言，就会
有人私信，后续的操作也出奇一致，竟然是要将人引流至站外私域，那这些人引流的目的是什么呢？一旦按照他们的要求操作，又会有什么
样的风险呢？ 据央视

风险一
引流涉诈软件，增大受骗概率

7月 14日，江西新余警方公
布了一起案例，民警在侦办一起
涉诈案件时发现，犯罪嫌疑人在
网络直播间里以点赞、评论、私信
等方式，诱导用户扫描二维码，登
录涉黄网站，为涉诈软件引流。

风险二
暗藏木马病毒，造成账户盗刷

北京警方公布了几起相关案
例：多名诈骗案件被害人的手机
银行账户在半夜遭遇盗刷，而这
些被害人都有同一个行为——曾
浏览过色情网站，下载过陌生软
件。这些陌生软件中带有具备远
程控制功能的木马病毒，随着软
件的安装一同被植入被害人的手
机中。

风险三
裸聊泄露信息，遭遇敲诈勒索

在山东济南警方办理的一起
案件中，当事人因为一次裸聊被
敲诈了2万多元。这起案件中，
当事人张先生在与一名女网友裸
聊几分钟后，突然收到了对方发
来的一段不雅视频，视频中的人
正是张先生本人，随后表示如果
张先生不转钱就把视频及截图发
给他的亲朋好友，并且一次又一
次以此作为要挟筹码进行敲诈。
张先生前前后后共计被敲诈了
14笔钱。

济南市公安局市中分局十六
里河派出所民警马宝琳介绍：“在
将张先生银行卡、支付软件中所
有现金均转移之后，犯罪嫌疑人
仍不满足，要求张先生使用贷款
方式继续向其支付财产。张先生
因害怕心理不敢忤逆犯罪嫌疑人
的要求，所以通过贷款方式多次
向犯罪嫌疑人指定账户进行转
账。”

发暗语、刷礼物、诱至私域，裸聊几分钟敲诈14笔

午夜网络直播引流乱象大起底

这类直播间通过私信层层诱
导用户：先诱导充值、刷礼物，再引
导添加外部社交账号，兜售付费色
情内容。记者向平台举报后，部分
直播间得到处置，但仍有直播间未
被处理，暴露出平台监管存在漏
洞。更让记者费解的是，就是这样
的网络直播间，却在一些平台得到
推荐位，这是为什么呢？

记者注意到，这些网络直播
间大多选择在深夜开播，即使没
有关注账号，也会刷到。比如一
间直播间被推送至平台首页推荐
位，在未关注该账号的前提下，记
者点进该直播间发现，网络主播
等人又上演了相似的套路：先引
导用户刷礼物，紧接着私信接触，
再以色情擦边等方式引流。

中国社会科学院大学互联网
法治研究中心主任刘晓春长期从
事网络法研究，她认为，这样的内
容之所以出现在平台醒目的位
置，是平台算法推荐的优先度决定
的。其实平台对于这些内容是有
充分了解的，在明知状态下去推这
些内容，平台是难辞其咎的。

记者还留意到，这样的午夜
网络直播间账号粉丝一般比较
少，关注人数基本上只有几十到
几百个。北京大学互联网发展研
究中心主任田丽表示，在整个引
流过程中，这些账号其实并不是
获利主体，只是起到前台揽客的
作用。专家说，这种用小体量账
号广撒网，随机吸引用户的操作，
被称为“偶然获客”。

深夜开播问题重重，还被推送至推荐位

梳理网络引流案例
识破三大风险点

由于这些网络直播间的种种
引流行为，记者主动停止了与对方
继续联系。但是这些网络直播间
引流后还可能发生什么，最终会引
向什么样的结果呢？我们通过梳
理多地公安机关办理的真实案例，
一窥究竟，识破三大风险点。

引流直播间隐患重重，该如何监管治理

举报困难，危害却显而易见，
有着如此严重隐患的引流直播
间，为什么反复出现在网络平
台？监管治理的难度在哪儿，怎
么能压实平台主体责任呢？我国
相关法律中又是如何规定的呢？

《中华人民共和国网络安全
法》对于网络运营者责任有明确
规定。第四十九条指出：网络运营
者应当加强对其用户发布的信息
的管理，发现法律、行政法规禁止
发布或者传输的信息的，应当立即
停止传输该信息，采取消除等处置
措施，防止信息扩散，保存有关记
录，并向有关主管部门报告。

刘晓春表示：“我们在法律上
也要求平台对于出现违法内容的
传播有阻断的义务，特别是信息
内容提供为主的平台，它都会去
对这些有害内容进行一些技术上
的防控，除了对于在平台上发生
的违法行为要负责之外，对于明
知或者应当知道引流出去的引流
行为有违法嫌疑的，也是要进行

监测的。”
事实上，多家平台对此类色情

引流行为发布过明确禁止规定。
近日，快手安全中心配合有

关部门打掉两个直播色情导流诈
骗团伙，抓获犯罪嫌疑人 15名，
累计封禁涉案账号1900多个。

其他平台也曾以公告等方
式对色情引流违规内容和账号进
行处置，包括下架违规内容，限制
使用私信、群聊等功能，封禁传播
色情导流信息的账号等。

田丽认为，平台承担着网络
内容治理的主体责任，对于这件
事情来讲，平台有风险识别的责
任，还有账号管理的责任以及非
法信息治理的责任。

那么，对于引流团伙采用的
午夜开播、谐音字替代关键词、跨
平台引入私域等多种手段，怎么
提高平台的监管力度呢？

法学专家表示，可以聚焦三
条系统化治理路径，遏制色情引
流乱象。

专家建议应加大人工智能
技术研发，提升对特定场景的

识别能力，强化人工审查力
度。

平台除做好账号日常管控
外，还可以留存违规全链条证
据，主动对接网信、公安等相

关职能部门移送案件线索，推
动平台处置与行政监管、刑事
查处形成联动合力。

引流团伙往往使用多个账
号、在多个平台来回跳转，这
不仅增加了举报难度，还让各
平台之间出现信息割裂的情
况，如果只靠单一平台处置自
家账号，难以串联完整证据
链。

田丽介绍说：“之所以来
回跳转，其实也是在规避现在
法律治理当中要求平台履行
的责任。如果说他在一个平
台上把这些犯罪行为都实施
完了，很容易被识别和打击，
所以通过这种来回跳转，通过
这种规避的方式把风险降低，
把整个的作案流程拆分在不
同的平台或者不同的账号、渠

道当中，那么就很难按照现在
的法律规定进行判罪。”

专家建议，通过更新技术
手段、加强跨平台共享合作等
方式，找到解决问题的途径。
而与此同时，享受网络直播服
务的网民在面对这类直播间
时，也应该避免因好奇而去点
击，成为色情引流的对象。

当深夜直播被色情引流污
染，治理不能止于“各扫门前
雪”，必须强化技术识别与人
工巡查，推动跨平台治理。唯
有全链条打击、全时段监管，
才能让看起来神秘的网络黑
话、隐性操作无处遁形，还网
络空间一片清朗。

网络主播只出声不露脸，进行网络引流

在一个只有277个粉丝的网
络直播间，直播画面是一张静止
的图片，网络主播以声音的方式
和网民交流。此时，直播间观看
者数量只有个位数，不过，网民在
评论区的留言高度相似：“不知道
这是干啥”。

在评论区的上方，有这样一
行字：“不懂打 22”，记者发送这
个数字后，直播间的管理员立马
回复消息，说要关注他的账号，随
后对方账号就发来了消息。

而这句“丢了眼睛即可完”，仅
从字面上也看不出来要表达什
么。其实，在这句话里，对方使用
谐音替代了关键词，所谓的“眼睛”
指的是“墨镜”，是该平台直播的一
种礼物类型，价值十几元钱；而这
个“完”字，与“玩游戏”的“玩”同
音。整句话的意思：在这个直播间
刷一份礼物，就可以解锁下一步。

果然，刷完礼物后，对方立即
发来了私信，要求添加她的社交
账号，也就是说，接下来的聊天将
离开直播间所在的平台。

在添加对方好友的过程中，
手机App 操作界面上方突然出
现了一行提示字，说“对方账号可
能存在安全风险，请谨慎添加”。
点击这行字后再次出现提示，显
示对方账号已被他人举报存在违
规行为。

对方添加好友后，很快发起

了语音通话。而在此时，手机界
面的上方又弹出了一条提示：谨
防裸聊敲诈套路。

当记者问到为什么她的账号
会出现安全提示时，对方称，这是
因为她们的账号每天都会加很多
好友，还会给每个好友都发送所
谓的福利视频，因此被社交平台
监测到了。

在这次聊天过程中，虽然对方
一直强调“不说那么直白”，但是又
不断通过“打视频”“玩荤的”“发福
利”等词汇，暗示可以付费裸聊。

至此，一条完整的从网络直
播平台引流至站外进行非法交易
的链条暴露出来。

记者调查发现，这种色情引流
直播间在多个网络平台的直播界
面都能刷到。引流团伙在网络平
台开设直播吸引网民，再使用小号
私信沟通，将其诱导至私域，进而
兜售所谓的色情服务。而有的网
络主播还会将网民引流到能从手
机应用市场下载的小众App。

记者发现，在这个网络直播
间里刷礼物后，网络主播及相关账
号就会要求添加社交账号，进而引
流到一款名叫“森氧派对”的
App。在这款App上，一旦用户
回复消息，网络主播便会继续以私
信方式诱导充值，或是要求去直播
间刷礼物，接下来再添加社交账
号，兜售所谓的付费色情内容。

关键点一：提升技术手段，加大人工巡查力度

关键点二：深化联合打击，打通全链条惩治渠道

关键点三：建立平台联动机制，防止各管一段

午夜网络直播，怎一个“乱”字了得
央视截图


